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PRAVNA REGULATIVA ELEKTRONSKE
KOMUNIKACIJE | PRAVO NA PRIVATNOST

Elektronska komunikacija je novo izazovno podrucje koje zahteva
pravno regulisanje. Svaka drzava zakonima i podzakonskim aktima re-
gulise ponasanje na Internetu u svojim nacionalnim granicama. Medutim,
drzava se ne moze ograniciti Samo na drzavne granice jer su elektronski
odnosi ili elektronska komunikacija globalnog karaktera.

Privatnost je jedno od oshovnih ljudskih prava sto zraci da se od-
nosi na ona prava koja su vezana za licnost coveka i predmete koji su ne-
posredno vezani za nju. Razvoj novih informacionih tehnologija doveo je
do stvaranja sistema koji omogucuju masovno pracenje, nadzor i prislus-
kivanje komunikacija, njihovu obradu na digitalnim medijima i pove-
zivanje s drugim podacima. Problematika privatnosti postala je goruca
prakticna tema u uslovima elektronske komunikacije i upotrebe infor-
maciono-komunikacione tehnologije.

Pravna regulativa ove materije ima dve osnovne sfere. Jedna se tice
tehnickih pitanja, a druga pravnih pitanja, koja sa svoje strane imaju gra-
danskopravnu, pravno-ekonomsku i javnopravnu dimenziju. Ova poslednja
je predmet nase paznje. Pravno regulisanje elektronske komunikacije obu-
hvata brojne odnose koji su stvoreni u novim tehnoloskim uslovima, kao
Sto su odnosi povodom: nezatrazenih poruka, podataka o licnosti u javnom
telefonskom imeniku, podataka o saobracaju i lokaciji, pitanja bezbednosti
i integriteta javnih komunikacionih mreza i usluga, tajnosti elektronskih
komunikacija, pitanja (zakonitog) presretanja elektronskih komunikacija i
problemi zadrzavanja podataka (obaveze zadrzavanja, vrste i zastitu za-
drzanih podataka).

Sredisnje pravno pitanje je da li je pravno zasticeno pravo pri-
vatnosti u navedenim i drugim elektronskim komunikacijama. Odgovor je
negativan jer jedan zakon (npr. zakon o elektronskoj komunikaciji) otvara
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vrata za povredu privatnosti od strane drugog (npr. zakona o tajnosti po-
dataka), ili treceg, a oni svi daju odresene ruke podzakonskoj regulatornoj
funkciji drzavnih i nedrzavnih organa (raznih agencija i regulatornih tela).

S druge strane, ovakvo stanje neuskladene i disperzivne pravne re-
gulative gotovo je standardizovano na regionalnom i evropskom planu, pa
se zakljucuje da zloupotreba prava privatnosti ¢ini da se ono mora po-
jacano kontrolisati. Problem je Sto se moraju ponuditi adekvatne i efikasne
pravne procedure zastite ovog prava.

Kljuéne reéi: Elektronska komunikacija; Pravo na privatnost.

1. UvOoD

Svaka drzava zakonima i podzakonskim aktima regulise pona-
Sanje na Internetu u svojim nacionalnim granicama. Medutim, drzava
se ne moze ograniciti Samo na drzavne granice jer su elektronski odnosi
ili elektronska komunikacija globalnog, dakle internacionalnog karak-
tera. Nacionalne vlade ne mogu da obuzdaju ogromne moguénosti saj-
ber prostora bas zbog prirode globalne tehnologija koja ne moze ogra-
niciti broj subjekata koji su u globalnoj mrezi. Kibernetskim prostorom
putuju razli¢ite informacije, a pri tome autori tih razli¢itih sadrzaja ne-
maju mogucénost kontrole nad upotrebom i obradom svojih informacija
na Internetu. Postoji neverovatna lakoc¢a kojom se digitalni materijal
moze kopirati, slati i na razne nacine obradivati. Dok, s jedne strane,
postoji misljenje o zabrani upotrebe ili striktnoj kontroli elektronskih
informacija, s druge strane, postoji i misljenje da globalna javnost treba
da slobodno raspolaze ovakvim sadrzajima, na isti nacin na koji je tra-
dicionalno raspolagala kopijama knjiga, muzike i ostalih autorskih dela.

Korisnici Interneta, zbog njegovog multinacionalnog karaktera,
teze popustljivim propisima, odnosno izbegavanju propisa, pa im se
&esto i omogucéava izbegavanje propisa koji im ne odgovaraju.! Taénije,
veb-sajt lako moze biti smesten van jurisdikcije granica drzave i tako
ne biti limitiran njenim zakonima. Ovo off-shore pravosude sa minimu-
mom pravnih propisa moze pretvoriti Internet u raj za kockanje i ostale
radnje koje su zabranjene na drugim mestima. Ovde se pojedinacnim,
ili kolektivnim postupcima vrsi potiskivanje nacionalne i internacio-

! Korisnik Interneta je fizi¢ko ili pravno lice koje koristi Internet usluge i/ili ostale
usluge prenosa podataka po osnovu zakljuéenog ugovora ili na drugi predvideni nacin.
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nalne regulative jer nedostaju efikasna nacionalna i internacionalna tela
koja ée voditi raduna o tome.?

2. PRAVO NA PRIVATNOST

Privatnost je jedno od osnovnih ljudskih prava, sto znaci da se
odnosi na ona prava koja su vezana za li¢nost coveka i predmete koji su
neposredno vezani za nju. lako na prvi pogled izgieda da je nepotrebno
isticati vezanost prava privatnosti za fizi¢ko lice, njegovu licnost i Zi-
vot, ono je ipak neophodno jer predstavlja osnov ovog prava. Kao licno
pravo, pravo privatnosti je neotudivo pravo svakog pojedinca i ne moze
se preneti na drugog pojedinca ili instituciju.?

Od mnogih pitanja nastalih pojavom kompjuterske informaticke
tehnologije, pravna pitanja koja proizlaze iz tzv. napada na privatnost
(assault on privacy), i pitanja zastite i bezbednosti podataka u kompju-
terizovanim informacionim sistemima, na &elu su tog pravnog izazova.’

Tome ide na ruku i opsti pravni princip u ovoj materiji da podaci
koji su javno dostupni, odnosno koje javnost ima pravo da zna u skladu
sa zakonom o slobodnom pristupu informacijama od javnog znacaja, ne
smatraju se tajnim podacima, odnosno poslovnim tajnama.

Razvoj novih informacionih tehnologija doveo je do stvaranja sis-
tema koji omogucéuju masovno pracenje, nadzor i prisluskivanje komu-
nikacija, njihovu obradu na digitalnim medijima i povezivanje s dru-
gim podacima. Tehnologija elektronskog pra¢enja i nadzora izuzetno se
brzo razvija. To postavlja pitanje privatnosti i pravne zastite li¢nih po-
dataka gradana prilikom vodenja razlicitih evidencija drzavnih i ne-
drzavnih organa i organizacija. Sredstva za elektronsko pracenje i nad-
zor omogucuju ¢ak i ispitivanje psihi¢kih reakcija analizom glasa, ana-
lizom mozdanih talasa, itd. Moguce je ¢ak ustanoviti i emocionalno
stanje pojedinca, itd.

2p. Dimitrijevi¢, Pravo informacione tehnologije, Sven, Nis 2010.

% M. Drakuli¢, Osnovi kompjuterskog prava, DOPIS, Beograd 1996.

* Pojedini struénjaci iz oblasti informatike predlazu uvodenje li¢nog broja za
svakog pojedinca radi identifikacije u vezi s pitanjem poreza, bankarskih poslova,
obrazovanja, socijalne zastite, vojne obaveze, kao i zbog drugih razloga. (...) Nije tes-
ko zamisliti opasnosti koje proizlaze iz ove tehnologije za buduce generacije. Nepri-
jatna istina je ta da mnogi aspekti primene informati¢ke tehnologije predstavljaju po-
tencijalno ili stvarno ugroZavanje privatnosti.“ — A. R. Miller, The Assault on Privacy -
Computers Data Banks and Dosiers, The University of Michigan Press, Ann Arbour,
MI 1971, 4.
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Razvojem komunikacionih mreza, narocito Interneta kao global-
ne svetske mreze ili ,,mreze svih mreza“, javlja se pojam ,,umrezenog
drustva“, virtuelnog sveta u kojem svako komunicira sa svakim.> In-
ternet je globalni elektronski komunikacioni sistem sacinjen od velikog
broja medusobno povezanih ra¢unarskih mreza i uredaja koji razme-
njuju podatke koriste¢i zajedni¢ki skup komunikacionih protokola.®
Globalni elektronski sistem komunikacija postaje izvor najraznovrsnijih
podataka o ljudima. U virtuelnom svetu, covek je daleko manje oprezan
nego u realnom. Prividna nevidljivost i udaljenost stvara u njemu ose-
¢aj anonimnosti i sigurnosti, pa ponekad daje i li¢ne podatke ili pre-
duzima i one radnje koje u fizickom svetu sigurno nikada ne bi.

Razvojem elektronske komunikacije otvoren je ¢itav niz pitanja, a pre
svega pitanje zastite prava gradanina na privatnost, 0dnosno prava na ne-
povredivost integriteta njegove linosti, time $to se Stite odredeni podaci koji
se ti¢u njegove licnosti.” To je imalo za posledicu da se uodi ,,pravo na
privatnost®, kao jedno od osnovnih ljudskih prava i da se pravnici po¢nu
baviti pravnom zastitom podataka o li¢nosti. Pitanje zastite podataka 0
licnosti (liénih podataka) je sloZeno pitanje, izmedu ostalog i zbog teSkoca
U Vvezi sa uobli¢avanjem (,,konstruisanjem®) jedne precizne pravne definicije
privatnosti.

Pitanje privatnosti (privacy) i prava na privatnost godinama je
predmet burnih teorijskih rasprava. Klasi¢na koncepcija privatnosti iz-
neta je u radu ,,Pravo na privatnost (The Right to Privacy) americkih su-
dija Samuel Warren-a i Louis Brandais-a, krajem XIX veka, gde se ,,pravo
privatnosti‘ definiSe kao ,,pravo da se bude ostavljen na miru* (right to be
left alone).®

® P. Dimitrijevi¢, ,,UmreZena javna uprava®, Pravni Zivot 11/2009.

® Zakon o elektronskim komunikacijama, Sluzbeni glasnik RS, br. 45/10, &l. 4.

" S. Lili¢, Pravna informatika, Zavod za udzbenike i nastavna sredstva, Beograd 2006, 140.

® 5. Warren, L. Brandais, The Right to Privacy, Harvard Law Review, 1890. Prob-
lem ,,privacy” javlja se krajem proslog veka u SAD, a prvi ¢lanak o pravu privatnosti
(The Right to Privacy) publikovali su u Harvard Law Review 1890. godine S. Voren i
L. Brandis. Ovu frazu skovao je Tomas M. Kuli i tek nakon toga su S. Voren i L.
Brandis predlozili termin ,,right of privacy”, u pomenutom ¢lanku.

Nedavno, u jednom intervjuu koji je dao Bil Gejts, opisuju se blagodeti komuni-
kacionog drustva, ali se pri tome isti¢e da u tom raju postoji jedan problem koji se
naziva odbrana privatnosti. U informatickom drustvu moze se re¢i da mi postajemo
svoja sopstvena informacija, koja nas obelezava, definiSe i klasifikuje. Ste¢i moguc-
nost da se ovlada cirkulacijom informacije, mo¢ da se kontrolie onaj koji je koristi,
znaci konacno ste¢i vlast nad samim sobom. Cilj je da se garantuje jedno funda-

202



P. Dimitrijevi¢, Pravna regulacija elektronske komunikacije i pravo na privatnost, Zbornik
radova, Pravni fakultet Univerziteta u Istoénom Sarajevu, 2011, str. 199-211.

Pravo na privatnost jedno je od osnovnih, neotudivih i apsolutnih
ljudskih prava svakog pojedinca kojim se obezbeduje integritet i dig-
nitet ljudske li¢nosti, a radi oCuvanja tajnosti i slobode njegovog pri-
vatnog Zivota.® Karakteristike i sadrZaj prava na privatnost su: privat-
nost je jedno od osnovnih ljudskih prava, pravo na privatnost obez-
beduje integritet i dignitet licnosti, ono ¢uva tajnost i slobodu privatnog
zivota i to je apsolutno pravo.

Pravo privatnosti Stiti tri vrste interesa: a) ¢ovekove interese
autonomije odlu¢ivanja u intimnim i licnim stvarima; b) interes po-
jedinca da se zastiti od otkrivanja licnih okolnosti; C) interes pojedinca
da se obezbedi od neosnovane prismotre od strane vlasti.

Medutim, problematika privatnosti postala je goruca prakti¢na te-
ma u uslovima upotrebe informaciono-komunikacione tehnologije i
elektronske komunikacije. Ona je stvorila neogranicene mogucnosti za
koncentraciju podataka, njihovo grupisanje i pretraZivanje po raznim obe-
lezjima, kao i moguc¢nost koris¢enja od strane Sirokog kruga korisnika. To
je imalo za posledicu masovnu pojavu podataka o licnosti po raznim evi-
dencijama, registrima i drugim zbirkama podataka. Opasnosti za pri-
vatnost koje donose informacione tehnologije sastoje se u stvaranju di-
gitalnih informacionih dosijea o gradanima koji se mogu zloupotrebiti
(npr. ,krada identiteta) i stvaranju ogromnog trzista li¢nih podataka.*
Informaciona tehnologija moze se iskoristiti za stvaranje kompleksnih
dosijea o gradanima, ne samo od strane drzavnih institucija, radoznalih
hakera ili zlonamernih kriminalaca, ve¢ i za potrebe privatnog sektora
koji se njima sve cesce koristi u komercijalne svrhe. Doduse, problemi
koji zadiru u privatnost gradana mogu proizaci iz gresaka u progra-
mima, sigurnosnih slabosti komunikacionih protokola ili skrivenih mo-
gucénosti postojecih programa. Zabrinjavajuce je sto se informaciona
tehnologija moze Koristiti za pra¢enje aktivnosti disidenata, aktivista za
ljudska prava, novinara, studentskih voda, manjina, sindikalnih voda,
politi¢kih oponenata itd.

mentalno pravo u budu¢em drustvu koji mnogi nazivaju drustvom bez papira (,,pa-
perless society”).

® Protiv ovakve ,,negativne definicije prava privatnosti danas su izrazene brojne i
ozbiljne kritike. Pokusaj da se privatnost izjedna¢i sa neuznemiravanjem, tj. s idejom
da se bude ostavljen na miru, filozofi nazivaju negativnom slobodom.

% Trziste licnih informacija, skriveno od pogleda javnosti, veé je 1999. po nekim
procenama premasilo vrednost 1,5 milijardi dolara. Osim za marketinske potrebe, takvi
podaci mogu dovesti i do tzv. ,krade identiteta”, pri ¢emu su najée$ce zloupotrebe za
¢injenje raznih kriviénih dela kao $to su raCunarske prevare.
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Opasnost od tehnologije postaje veca, jer s gledista sigurnosti In-
ternet ima velike slabosti. Glavni razlog za to je, prije svega, Sto je on
zamisljen da obezbijedi najvec¢i moguci stepen elasti¢nosti, pa zbog to-
ga ne zadovoljava u pogledu neovlas¢enog koris¢enja podataka. Pos-
tojanje svih ovih opasnosti i rizika ukazali su na neophodnost formiranja
jednog sistema nacela i mera za zastitu prava pojedinca na privatnost i
tajnost podataka koji se odnose na privatnost.

Privatnost je sastavni deo li¢ne ali i socijalne sigurnosti u infor-
macionom drustvu i masovne elektronske komunikacije. Zbog toga, sa-
vremeni ,,aktivni‘ koncept privatnosti polazi od toga da u informacionom
drustvu niko ne moze biti ostavljen na miru jer su podaci o pojedincima i
pravnim licima deo slozenih informacionih sistema (e-drzave). Da bi se pravo
na privatnost moglo zaista pravno zastititi, moramo imati jednu realnu kon-
cepciju, koja ¢e samu privatnost shvatiti u kontekstu globalnog komunika-
cionog okruzenja, koje ima tendenciju entropije. ,,Privatnost je pravo da
zastitimo sebe od uticaja spoljneg sveta. To je mera kojom se koristimo
radi uspostavljanja ograniCenja na zahteve organizacije i ljudi. To je
pravo koje trazimo radi zastite nase li¢ne slobode, naSe autonomije i na-
Seg identiteta.”**

Pojam prava privatnosti prosirio se na mnoge sfere i situacije koje
mogu predstavljati izvor diskriminacije na radnom mestu kao i na sve
drustvene odnose. Napustajuéi shvatanje proste zastite covekove inti-
me, pravo na privatnost shvaéeno je kao zastita prava na slobodan
izbor, bez uslovljavanja ili diskriminacije koje odreduje slika koju su
drugi 0 nama stvorili.

Savremeni koncept privatnosti stavlja naglasak na tzv. kontrolu
informacija, jer se ne moze iskljuciti realno ,.komunikaciono* okru-
zenje u kojem se ¢ovek danas stvarno nalazi. Savremena pravna teorija
posmatra pravo privatnosti sa tzv. aktivnog stanovista. Interes pojedin-
ca je da sazna da se podaci o njemu prikupljaju i ¢uvaju, zasto su
neophodni, kako ¢e se koristiti 1 od strane koga, u koje svrhe 1 sl. In-
teres samoodredivanja sopstvene elektronske komunikacije sa drugima,
odrazava zelju pojedinca i grupa da saopstavaju informacije o sebi. Pri-
vatnost je pravo pojedinca, grupa ili institucija da sami za sebe odrede
kada, kako i u kojoj meri ¢e se informacije o njima saopStavati drugim
licima. Prema tome, informaciona privatnost je privatnost kao pravo

'S, Davies, How to Beat Goliath: The Strong Privacy Protection Is the Best De-
fense Against Information Warfare.
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pojedinca da kontrolise koji podaci, za koga i kako mogu postati dos-
tupni drugima.

Ono Sto pravo tu stvarno moZze je da pojedincima pravno garantuje
kontrolu nad informacijama o sebi. Pojedinci imaju pravo da znaju i kontrolisu
ko koristi informacije o njima, kada i u koje svrhe, da li ima ovlaS¢enja za to,
da 1i je doslo do promena tih informacija, zasto i u koje svrhe. Sustina je u
samoodredivanju sopstvene komunikacije sa drugim. Medutim, informaciona
tehnologija u sprezi sa javnim interesom ozbiljno dovodi u pitanje pravo na
privatnost. Imajuéi u vidu povec¢anu moguénost zloupotrebe koja se moze
javiti zbog primene informacionih sistema, mnoge zemlje su pristupile
donosenju odgovarajucih zakona i podzakonskih akata, s ciljem posebne i

neposredne zastite podataka odnosno ,,privatnosti“.12

3. ELEKTRONSKA KOMUNIKACHA

Elektronska komunikacija jeste masovni i umrezeni sistem elek-
tronskih komunikacionih odnosa u kome se prenose i obraduju razne
elektronske informacije izmedu, po pravilu, neograni¢enog broja sub-
jekata. Elektronska komunikacija funkcioniSe kao umrezeni sistem pro-
toka informacija.

Elektronska komunikacija je sistemski pravno regulisana spe-
cijalnim Zakonom o elektronskim komunikacijama (ZoEK, 2010).% Je-
dan od vaznih ciljeva i nacela regulisanja odnosa u oblasti elektronskih
komunikacija je i nacelo obezbedivanja visokog nivoa zastite podataka
o li¢nosti 1 privatnosti korisnika, a u skladu sa Zakonom o zastiti po-
dataka o li¢nosti i drugim zakonima i nacelo osiguravanja bezbednosti i
integriteta javnih komunikacionih mreza i usluga (¢lan 3).

Zakon u delu kojim regulie dostavljanje podataka i zastitu taj-
nosti podataka izri¢ito propisuje da je operater duzan da, na zahtev
Agencije za elektronske komunikacije, dostavi sve podatke neophodne
za obavljanje poslova Agencije, a naroCito one koji su potrebni za
zastitu podataka o li¢nosti i privatnosti korisnika, podatke za procenu
bezbednosti i integriteta e-komunikacione mreze. U tom smislu, Agen-
cija je duzna da saraduje sa organima i organizacijama nadleZznim za
zastitu podataka o li¢nosti (Poverenik).

21, I. Lloyd, ,,The Data Protection Act — Little Brother fights back?*, The Mo-
dern Law Review, Vol 48, Stevens&Sons Limited 1985, 190.

B Pre vazeéeg Zakona o elektronskim komunikacija ovu materiju pravno je re-
gulisao Zakon o telekomunikacijama, Sluzbeni glasnik RS, br. 44/03 i 36/06.
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Zakon ime viSe mesta koja neposredno pravno ureduju pitanje
privatnosti, odnosno pitanje licnih podataka u e-komunikaciji.

1. NezatraZene poruke. ZOEK (2010) odreduje pojam elektronske
poruke defini$uci je kao svaki tekstualni, glasovni, zvu¢ni ili slikovni
zapis, poslat preko javne komunikacione mreze, koji se moZe pohraniti
u mrezi ili u terminalnoj opremi primaoca sve dok je primalac ne pre-
uzme ili joj pristupi (¢lan 3). Ovde je re¢ o porukama koje korisnik
(pretplatnik) elektronskog sistema prima, a nije ih trazio (tzv. neza-
trazena poruka).

Zakon polazi od principa da je koris¢enje sistema e-komunikacije
(npr. sistema za automatsko pozivanje i komunikaciju bez ljudske in-
tervencije, faksa, elektronske poste ili drugih elektronskih poruka), radi
neposrednog oglasavanja, dopusteno samo uz prethodni pristanak ko-
risnika, odnosno pretplatnika (primalac).

Zabranjeno je neposredno (li¢no) oglasavanje kojim se neta¢no
(neistinito) prikazuje ili prikriva identitet poSiljaoca elektronskih po-
ruka (npr. elektronske poste), kao i (neposredno) oglasavanje bez naz-
nake elektronske adrese (broja telefona). U tom slucaju, primalac po-
ruka moze bez naknade da zahteva sprecavanje daljeg slanja oglasnih
poruka.

Zakon o elektronskim komunikacijama sadrzi niz obaveza za ope-
ratera kao $to su obaveze operatera da pretplatniku (korisniku sistema)
omoguci filtriranje nezatrazenih i skodljivih elektronskih poruka, kao i
jednostavan nacin za podesavanje ili iskljucivanje filtera.

Operater je duzan da javno objavi elektronsku adresu za prijav-
ljivanje nezatrazenih i skodljivih elektronskih poruka. Ovde je jo$ jedan
zakonski uslov, a to je da poruke budu kvalifikovane kao Stetne.

Operater je duzan da, po prijemu dokaza o nezatrazenim i Skod-
ljivim porukama koje su poslate od strane njegovih pretplatnika, utvrdi
¢injeni¢no stanje i u zavisnosti od stepena zloupotrebe, opomene pret-
platnika ili mu privremeno onemoguci koris¢enje usluge i o tome ga
obavesti.

U slucaju ponovljene zloupotrebe, operater ima pravo da pret-
platniku trajno onemogucéi koris¢enje usluga (npr. raskine ugovor o ko-
riS¢enju usluga).

2. Podaci o li¢nosti u javnom telefonskom imeniku. Pruzalac us-
luga javnog telefonskog imenika duzan je da bez naknade obavesti
pretplatnika o nameri da njegove li¢ne podatke ukljuc¢i u javno dos-
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tupan telefonski imenik (u Stampanoj ili elektronskoj formi), 0 Svrsi
imenika, dostupnosti licnih podataka preko usluga obavestenja, kao i
mogucnostima za pretragu li¢nih podataka od strane trecih lica preko
funkcija pretrage u elektronskoj formi imenika.

Pretplatnik ima pravo da, po prijemu ovog obavestenja, odbije
saglasnost za ukljuc¢ivanje licnih podataka u javno dostupan telefonski
imenik.

Pretplatnik, ¢iji se li¢ni podaci nalaze u javnom telefonskom ime-
niku, ima pravo na proveru ili ispravku podataka, kao i moguénost po-
vlacenja date saglasnosti, odnosno brisanja li¢nih podataka iz imenika,
na jednostavan nacin i bez naknade.

Medutim, treba pribaviti dodatni pristanak pretplatnika pre upo-
trebe podataka iz javnog imenika u druge svrhe, odnosno svrhe razli¢ite
od kontaktiranja pretplatnika preko imena, prezimena, odnosno naziva
pretplatnika ili njegovih drugih identitetskih oznaka.

3. Obrada podataka 0 mreznom saobraéaju korisnika. Operater
javnih komunikacionih mreza, koji obraduje i ¢uva podatke o saobra-
¢aju korisnika, duzan je da te podatke obrise (obaveza brisanja) ili u¢ini
neprepoznatljivim korisnika, kada ovi podaci (o mreznom saobraéaju)
vi$e nisu neophodni.**

Obaveza brisanja (nezadrzavanja) ne postoji ako su (1) podaci
potrebni za izradu racuna za usluge, ali u okviru zakonskog roka za
naplatu potrazivanja ili (2) podatke operater koristi radi oglasavanja i
prodaje usluga, ali uz pristanak korisnika™ ili (3) podatke po zakonu
treba ¢uvati — zadrzavati.

Obradu podataka o saobracaju sme da vrsi samo ovlasceno lice,
odnosno lica koja za potrebe operatera obavljaju poslove izdavanja ra-
¢una, upravljanja mrezom, davanja odgovora na pitanja korisnika, ot-
krivanja prevara, oglasavanja i prodaje usluga elektronskih komuni-
kacija i sl. i to samo u meri koja je neophodna za obavljanje navedenih
aktivnosti.

 Prethodno vazeci Zakon o telekomunikacijama (&lan 54) predvidao je §iru for-
mulaciju po kojoj je operater duzan da nadleznim drzavnim organima omoguci pristup
i analizu podataka o saobracaju korisnika koji se obraduju radi uspostavljanja veza.
Ove podatke inace operater moze obradivati samo u obimu koji je neophodan za is-
postavljanje ra¢una korisniku i moze ih dostaviti samo posiljaocu i primaocu poruka.

15 Svoj pristanak korisnik moze opozvati u bilo kom trenutku.
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Ovo ne vazi ako Agencija i drugi drzavni organi ostvaruju uvid u
ovu vrstu podataka, a koji su od znacaja za odlucivanje u sporovima
(npr. povodom rac¢una za usluge).

4. Obrada podataka o lokaciji korisnika. Operater mozZe obra-
divati podatke o lokaciji korisnika samo pod uslovom da se korisnik
ucini neprepoznatljivim ili ako on na obradu prethodno pristane, ali sa-
mo u onoj meri i za ono vreme koje je potrebno za te svrhe.'® Medutim,
ovo ne vazi za lokacijske podatke koji se zadrzavaju po sili zakona —
ZOEK, ¢l. 129 st. 1.1 Medutim, ZoEK izri¢ito zabranjuje zadrzavanje
podataka koji otkrivaju sadrzaj komunikacije (¢l. 129 st. 3).

Operater je duzan da pre pribavljanja pristanka obavesti korisnika
o vrstama lokacijskih podataka koji ¢e biti predmet obrade, cilju i tra-
janju obrade i da li ¢e podaci biti dostavljani tre¢im.

Operater je duzan da korisniku koji je dao pristanak pruzi mo-
guénost da odbije obradu podataka o lokaciji, pri svakom povezivanju
na mrezu ili prenosu komunikacije, na na¢in Koji je jednostavan i be-
splatan.

Obradu ovih podataka mogu da vrse samo ovlaséena lica ope-
ratera, odnosno ovlasc¢ena lica trece strane, u meri neophodnoj za pru-
Zanje usluge.

5. Bezbednost i integritet javnih komunikacionih mreZa i us-
luga. Operater je duzan da s ciljem bezbednosti i integriteta e-mreza,
tajnosti komunikacija 1 zaStite podataka o licnosti, primeni adekvatne
tehnicke i organizacione mere primerene rizicima. Te mere posebno se
odnose na prevenciju i minimizaciju uticaja bezbednosnih incidenata po
korisnike i mreze, kao i na obezbedivanje kontinuiteta rada mreza.

Kada postoji poseban rizik povrede bezbednosti i integriteta ko-
munikacionih mreza (neovlaséeni pristup, znacajan gubitak podataka,
ugrozavanje tajnosti komunikacija, bezbednosti li¢nih podataka i dru-
go), operater treba o tom riziku da obavesti pretplatnike. Ako je takav

16 Svoj pristanak korisnik moze opozvati u bilo kom trenutku.

" Naime, operater je duzan da zadrzi taksativno odredene podatke o elektronskim
komunikacijama iz ¢lana 129 stav 1 ZoEK-a za potrebe sprovodenja istrage, otkrivanja
krivi¢nih dela i vodenja kriviénog postupka, kao i za potrebe zastite nacionalne i javne
bezbednosti. To su podaci potrebni za utvrdivanje: izvora, odredista, pocetka, trajanja i
zavrSetka komunikacije, vrste komunikacije, identifikaciju opreme korisnika i za utvr-
divanje lokacije mobilne opreme korisnika. Medutim, ZoEK izri¢ito zabranjuje zadr-
zavanje podataka koji otkrivaju sadrzaj komunikacije (¢1. 129 st. 3).
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rizik van opsega obaveznih mera operatera, on je duzan da obavesti
pretplatnike o moguc¢im merama zastite i troSkovima u vezi sa pri-
menom tih mera.

Operater je duzan da obavesti Agenciju o svakoj povredi bez-
bednosti 1 integriteta mreza, a narocito o povredama koje su imale za
posledicu narusavanje zastite privatnosti korisnika. Agencija je ovlas-
¢ena da obavesti javnost o povredi bezbednosti i integriteta mreza ili
trazi od operatera da to sam uradi, kada proceni da je objavljivanje
takve informacije u javnom interesu.

6. Tajnost e-komunikacija. Presretanje e-komunikacija kojim se
otkriva sadrzaj komunikacije nije dopusteno bez pristanka korisnika.
Pristanak korisnika nije potreban ako se presretanje €ini na odredeno
vreme i na osnovu sudske odluke, ako je to neophodno radi vodenja
krivi¢nog postupka ili zastite drzavne bezbednosti.*®

Medutim, dopusteno je snimanje komunikacija, radi dokazivanja
komercijalnih transakcija ili drugih poslovnih odnosa, pod uslovom da
su obe strane svesne ili su morale biti svesne ili su izri¢ito upozorene na
to da komunikacija moze da bude snimljena.

Koris¢enje e-komunikacije radi ¢uvanja ili pristupanja podacima
u terminalnoj opremi korisnika dozvoljeno je pod uslovom da je ko-
risniku dato jasno i potpuno obaveStenje o svrsi obrade podataka, u
skladu sa zakonom kojim se ureduje zastita podataka o licnosti, kao i da
mu je pruzena prilika da takvu obradu odbije.

7. Presretanje (zakonito) e-komunikacija. Operater je duzan da
omoguéi zakonito presretanje e-komunikacija. Medutim, nadlezni dr-
zavni organ koji vrsi zakonito presretanja duzan je da vodi evidenciju 0
tome, koja se smatra tajnom, u skladu sa zakonom o tajnosti podataka.*®

8. Zadriavanje podataka. Zakon jasno istice da je zabranjeno za-
drzavanje podataka koji otkrivaju sadrzaj komunikacije (¢1. 129 st. 3).

Medutim, po zakonu operater ima obavezu da zadrzi sve podatke
0 e-komunikacijama za potrebe sprovodenja istrage, otkrivanja krivic-

18 prethodno vazeéi Zakon o telekomunikacijama (ZoT) u ¢lanu 55 izri¢ito za-
branjuje sve aktivnosti kojima se ugrozava ili narusava privatnost i poverljivost po-
ruka koje se prenose telekomunikacionim mrezama, osim kada postoji saglasnost ko-
risnika ili ako se ove aktivnosti vrse u skladu sa zakonom ili sudskim nalogom.

9 Evidencija presretnutih e-komunikacija sadrzi: odredenje pravnog akta (0snova)
za presretanje, datum i vreme presretanja i identifikaciju ovlaséenog lica koje je vrsilo
presretanje pod uslovom da drzavni organ nije u moguénosti da izvr$i presretanje bez
pristupa prostorijama, e-mrezi, sredstvima ili opremi operatora.
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nih dela i vodenja krivi¢nog postupka, u skladu sa ZoKP, kao i za po-
trebe zastite nacionalne i javne bezbednosti.?

Zadrzavanja podataka traje 12 meseci od dana obavljene komu-
nikacije i treba biti takvo da se podacima bez odlaganja moze pristupiti,
odnosno dostaviti na zahtev nadleznog drzavnog organa.

Drzavni organ koji ostvaruje pristup zadrzanim podacima duzan
je da vodi evidenciju o pristupu ovim zadrzanim podacima.?

Obaveza zadrzavanja podataka operatera odnosi se na ta¢no od-
redene vrste zadrianih podataka koje zakon takstivno nabraja (¢l. 129
st. 1). To su podaci potrebni za utvrdivanje: izvora i odredista ko-
munikacije, utvrdivanje pocetka, trajanja i zavrSetka komunikacije, ut-
vrdivanje vrste komunikacije i identifikaciju lokacije i opreme ko-
risnika.

Obaveza zadrzavanja podataka obuhvata i podatke o pozivima Koji
su uspostavljeni ali se na njih nije odgovorilo, ali ne i o pozivima Cije
uspostavljanje nije uspelo.

Zakon uspostavlja i duzZnost operatora da Stiti zadrzane podatke.
S ciljem zastite zadrZanih podataka, operater treba da obezbedi:

1. Da zadrzani podaci budu istog kvaliteta i podvrgnuti istim

merama bezbednosti kao i podaci u e-mrezi operatera;

2. Da zadrzani podaci budu zastic¢eni od unistenja (slucajnog ili
nedopustenog), slucajnog gubitka ili izmene, zasti¢eni od ¢Cu-
vanja (neovlaséenog ili nezakonitog), obrade, pristupa ili ot-
krivanja, u skladu sa zakonom o zastiti podataka o li¢nosti,
odnosno zakonom o zastiti tajnih podataka;

3. Da se pristup zadrzanim podacima ograni¢i na ovlas¢ena lica;
4. Da se zadrzani podaci uniste po isteku zakonskog roka.

Nadzor nad izvrSenjem obaveza operatera vrsi Poverenik za zas-
titu podataka o li¢nosti 1 organ nadlezan za nadzor nad sprovodenjem
zakona koji reguliSe zaStitu tajnosti podataka.

2 Medutim, operater nije duzan da zadrZi podatke koje on nije proizveo niti ob-
radio.

2! Evidencija sadrzi pravni osnov za pristup, datum i vreme pristupanja, identi-
fikaciju ovlasc¢enog lica koje je pristupilo zadrzanim podacima, kao i da ovu evidenciju
¢uva kao tajnu, u skladu sa zakonom kojim se ureduje tajnost podataka.
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4. ZAKLJUCAK

Zakonom o elektronskim komunikacijama ucinjen je korak na-
pred u pravnom regulisanju e-komunikacija. Pravna regulativa je ra-
zudena jer zahvata razna pravna pitanja, kao $to su pitanje nezatrazenih
poruka, privatnosti u javnim telefonskim imenicima, obrade podataka o
e-komunikaciji i lokaciji korisnika, bezbednosti i tajnosti e-komuni-
kacije, presretanje i zadrzavanje e-podataka. Navedeno pravno regu-
lisanje detaljnije je u odnosu na prethodno vaze¢i ZoT (Zakon o teleko-
munikacijama) sa o¢uvanim zajednickim principima.

Zakon utvrduje brojne obaveze za operatere koje imaju cilj zastite
privatnosti korisnika, ali i zastitu nacionalne i javne bezbednosti i pot-
reba vodenja krivicnog postupka. lako zakonodavac, doduse neupad-
ljivo, §titi sadrzinu komunikacije, utisak je da drzavni interesi natkri-
ljuju interese pojedinca u globalnom elektronskom prostoru, ostav-
ljajuci ga bez adekvatne pravne zastite.
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Faculty of Law University of East Sarajevo
Faculty of Law University of Ni§

LEGAL REGULATION OF ELECTRONIC COMMUNICATION AND
THE RIGHT ON PRIVACY

Summary

Electronic communication is a new and provocative area which de-
mands legal regulation. Each state regulates behavior on Internet by legal
acts in its competence. However, electronic communication has global
character which is why its regulation can't be restricted to competence of
particular states.

Privacy is one of basic human rights which mean that it is about
rights on personality. Development of new technologies brought to new
systems which enable mass overlook, surveillance and monitoring of com-
munications, their processing on digital media and amalgamation with
other data. The issue of privacy became important in era of electronic com-
munications and usage of information technology.

Key words: Electronic communication; Right on privacy.
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